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基于角色对称加密的云数据安全去重 
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摘  要：云计算和大数据技术的飞速发展促使人们进入大数据时代，越来越多的企业和个人选择将数据外包至云

服务提供商。数据量的爆炸式增长态势、占据大量存储空间以及庞大的管理开销给云存储带来巨大压力。同时，

如何有效防止个人隐私泄露、实现授权访问、云数据安全去重以及密钥更新与权限撤销问题也给云服务提供商提

出更大挑战。针对上述问题，提出一种角色对称加密算法，利用角色对称加密将用户角色与密钥相关联，构建角

色密钥树，不同角色可根据访问控制策略访问对应权限的文件；同时，提出一种基于角色对称加密的云数据安全

去重方案，有效保护个人隐私信息、实现分层结构下的云数据授权去重，并通过群组密钥协商解决角色与密钥映

射关系中密钥更新与权限撤销等带来的安全问题。安全性分析表明所提角色对称加密算法和云数据安全去重方案

是安全的，性能分析和实验结果表明所提安全去重方案是高效的。 
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Abstract: The rapid development of cloud computing and big data technology brings prople to enter the era of big data, 
more and more enterprises and individuals outsource their data to the cloud service providers. The explosive growth of 
data and data replicas as well as the increasing management overhead bring a big challenge to the cloud storage space. 
Meanwhile, some serious issues such as the privacy disclosure, authorized access, secure deduplication, rekeying and 
permission revocation should also be taken into account. In order to address these problems, a role-based symmetric en-
cryption algorithm was proposed, which established a mapping relation between roles and role keys. Moreover, a secure 
deduplication scheme was proposed via role-based symmetric encryption to achieve both the privacy protection and the 
authorized deduplication under the hierarchical architecture in the cloud computing environment. Furthermore, in the 
proposed scheme, the group key agreement protocol was utilized to achieve rekeying and permission revocation. Finally, 
the security analysis shows that the proposed role-based symmetric encryption algorithm is provably secure under the 
standard model, and the deduplication scheme can meet the security requirements. The performance analysis and experi-
mental results indicate that the proposed scheme is effective and efficient. 
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1  引言 

随着云计算、大数据技术的不断发展，越来越

多的企业和个人通过数据外包享受到云服务提供

商经济高效的计算和存储服务。Excelcom 公司发布

的“互联网一分钟产生数据”信息显示，一分钟内

Facebook 共产生 701 389 个账号登录，1.5 亿封电子

邮件已发送，Google 上产生 240 万个的搜索请求，

Instagram 平台上传 243 万多张照片。从信息单位的

角度计算，2011 年全世界每天发送的数据量达到

40 亿或更多，全球数据产生量达到 1.8 ZB，IDC
（international data corporation）的报告显示，2013
年全球数据量已达到 4.4 ZB，并且数据总量每年的

增长速度也超过 50%，预计到 2020 年，全球数据

总量将超过 44 ZB[1]。研究表明，超过一半的云存

储空间被重复数据的副本占用，用于管理重复数据

的预算开销是管理原数据本身的 8 倍。数据量的爆

炸式增长态势、占据大量存储空间的重复数据以及

庞大的管理开销给云存储空间带来巨大压力。因

此，如何经济高效地存储和管理数据成为云服务提

供商面临的严峻挑战。 
为了提高存储效率、降低管理开销，重复数据

删除技术（数据去重）被云服务提供商广泛采用。

云服务器通过随机抽样、提取散列值等方法校验用

户上传的数据是否已经存储，经验证，若用户新上

传的数据与原存储数据相同则执行数据去重[1]。根

据不同的分类标准，数据去重的分类结果也不尽相

同。根据数据的处理单位，可以分为文件级数据去

重和块级数据去重；根据数据去重的执行对象，可

以分为基于目标的数据去重即服务器端数据去重、

基于文件源的数据去重（即客户端数据去重）以及

跨用户数据去重[2]。实验表明，跨用户数据去重将节

省一半以上的存储空间，去重率达到 90%~95%[3,4]。 
然而，大数据时代下的企业与个人外包给云服

务提供商的数据涉及大量隐私信息。因此，在保护

用户隐私数据的同时实施数据安全去重是云服务

提供商面临的新挑战，是否能够提供安全的数据去

重服务也是满足用户外包数据需求的衡量标准之

一。保护用户数据隐私的安全去重技术迅速成为云

存储领域的研究热点，得到学术界和产业界的广泛

关注。收敛加密（CE, convergent encryption）算法

首先由 Douceur 等[5]提出，保证相同的数据经过散

列运算及对称加密算法得到相同的密钥和密文。CE

算法不仅满足对密文数据进行重复性检测的需求，

而且有效地减少云存储空间的浪费，能够很好地适

应云计算环境，如 Puzio 等[6]、Li 等[7]和 Stanek 等[8]

均结合 CE 算法实现云数据安全去重。为了达到语

义安全，Bellare 等[9]提出了一种消息锁加密（MLE, 
message-locked encryption）算法，Chen 等[10]、

Jiang 等[11]、Li 等[12]和 Qin 等[13]分别结合 MLE 算法

实现数据安全去重。然而，传统的 CE 和 MLE 算法

存在许多隐私泄露问题以及新的安全挑战。 
1) 隐私泄露。云服务提供商在采用数据去重技

术控制单个文件副本数量的同时，敌手可能利用云

数据去重过程并通过相关攻击手段窃取用户的隐

私信息，包括个体隐私和集体隐私。不仅如此，在

云服务器执行去重检测的同时，用户的身份、位

置信息以及用户之间重复数据的数量可能被泄

露，这些隐私数据遭到泄露将严重阻碍云服务的

健康发展，因此，在云数据去重过程中保护数据

隐私尤为重要。 
2) 未授权访问。基于传统内容加密算法的数据

去重方案存在严重的安全漏洞，敌手仅通过上传文

件的散列值即可通过离线蛮力攻击得到用户信息，

难以保障云端用户隐私数据的安全性和授权访问。

云环境中用户存在分层结构，不同层次的用户所拥

有的权限也不同，对于云端存储的文件，只有拥有

访问权限的用户才能访问。在执行云数据去重过程

中，如何保证只有拥有特定权限的用户才能访问指

定文件是亟待解决的一个关键问题。 
3) 权限的更新与撤销。在实际应用中，执行数

据去重的企业和个人的角色与需求灵活多变，这些

用户的权限也是动态变化的。因此，需要合理的更

新和撤销机制来及时处理用户的权限变更，保证用

户的合法访问权限；同时，满足复杂多变的用户需

求，更好地应用在实际生产生活中。在云数据授

权访问过程中，用户权限的更新与撤销问题亟待

解决。 
综上所述，为了解决现有云数据安全去重方案

存在的上述问题，本文提出一种基于角色对称加密

的云数据安全去重方案。该方案设计一种角色对称

加密算法将用户角色与密钥相关联，构建角色密钥

树，满足不同角色根据访问控制策略访问对应权限

文件的需求，实现角色分层结构下的云数据授权去

重，并通过群组密钥协商解决角色与密钥映射关系

中由密钥更新、权限撤销等带来的安全问题。本文
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主要贡献如下。 
1) 提出角色对称加密算法，建立分层角色密钥

树映射用户角色关系，设计角色密钥生成函数和文

件密钥生成函数获得角色密钥及文件密钥，使用户

角色与其密钥相关联，为云数据安全去重提供理论

基础。 
2) 针对云环境下的隐私泄露、未授权访问等安

全问题，提出一种基于角色对称加密的云数据安全

去重方案，实现角色分层结构下不同角色用户对文

件的授权访问与安全去重。 
3) 针对角色与密钥映射关系中由于密钥更新、

权限撤销等带来的安全问题，设计一种授权密钥更

新机制，引入群组密钥协商协议，对角色密钥树进

行处理，在保证授权访问和安全去重的基础上，实

现授权密钥的更新和用户权限的撤销。 
4) 安全分析表明，角色对称加密算法是可证明

安全的，基于角色对称加密的云数据安全去重方案

能够满足安全目标，性能分析和实验结果表明所提

方案是高效的。 

2  相关工作 

国内外学者对云环境中数据安全去重问题进

行了深入研究，并取得了一定的成果。Puzio 等[6]

提出了一种基于 CE 算法的安全高效存储系统

ClouDedup，增加访问控制机制与语义安全加密算

法实现数据块级去重。Stanek 等[8]将文件分为流行

文件和非流行文件，分别对应不同的安全等级，针

对这些不同安全等级的文件采用不同级别的加密

算法。针对用户自定义文件安全等级过程中出现的

安全隐患，Puzio 等[14]提出了一种 PerfectDedup 方

案，使用完美散列函数获得数据块重要程度的索

引，实现数据安全去重。Li 等[7]将 CE 算法与收敛

扩散机制结合，提出了一种 CDStore 方案以实现数

据安全去重，实验表明所提方案节省近 70%的存储

开销。为了达到语义安全加密，Bellare 等[9]提出了

一种 MLE 算法，并给出明确的安全性目标和严格

的形式化定义来实现云数据安全去重；在此基础

上，提出了一种跨用户的数据安全去重方案

iMLE[15]，采用交互消息锁加密算法实现关联文件

的安全去重。Chen 等[10]提出了一种适用于大规模

加密文件环境中的数据安全去重方案 BL-MLE，使

用少量的元数据高效安全地实现文件级和块级数

据去重。Jiang 等[11]提出了一种 R-MLE2 方案，采

用随机化标识的方式实现跨用户的高效数据去重。

为了解决密钥管理问题，Li 等[16]将密钥分布存储在

多服务器中，Miao 等[17]提出了一种基于门限盲签

名与可校验秘密共享机制的多密钥服务器数据去

重方案，可以防止第三方的密钥服务器与云服务器

合谋。针对密钥更新问题，Li 等[12]和 Qin 等[13]提出

了一种通过更新密钥状态实现文件密钥更新的

REED 方案，结合 MLE 和 AONT-RS 秘密共享机制

满足数据安全去重的要求。然而，上述结合 CE、
MLE 等基于内容加密的数据去重方案易遭受离线

蛮力攻击和侧信道攻击，存在隐私泄露和未授权访

问等安全问题。 
通过上述攻击，敌手仅依据上传文件散列值就

可以猜测得到文件信息，为此，Halevi 等[18]提出了

一种所有权证明（PoW, proof of ownership）的概念，

服务器和客户端分别根据原文件生成 Merkle Hash 
Tree（MHT），由服务器验证客户端所返回的给定挑

战对应的回答是否正确，进而得出所有权证明结果。

为了减少客户端的计算开销，文献[19,20]提出了一

种 s-PoW 方案，根据特定算法获得文件随机位置的

比特值作为挑战，要求待验证的客户端返回对应结

果，进而实现文件的所有权证明，扩展方案 s-PoW1
和 s-PoW2 有效提高了算法的执行效率。为了提高服

务器端的计算和查询效率，Blasco 等[21]提出了一种

基于布隆过滤器（BF, bloom filter）的 BF-PoW 方案，

服务器端建立三元数组分别存储文件、挑战和应答，

要求客户端上传一定数量的验证信息证明文件的所

有权，实验表明，服务器加入布隆过滤器能够大幅

减少计算开销。González-Manzano 等[22]提出了一种

基于 CE 算法的所有权证明方案 ce-PoW，该方案无

可信第三方参与，不涉及复杂密钥管理，服务器采

用四元数据结构映射密文块、挑战、应答和身份标

识，通过与客户端进行挑战—应答交互机制实现文

件所有权证明。针对敌手或未授权用户利用侧信道

访问文件信息的问题，Li 等[23]提出了一种混合云环

境下的授权去重方案，文件密钥的生成与用户权限

相关，实现了云环境下的授权去重及重复数据检测。

González-Manzano 等[24]综合考虑授权去重问题和所

有权证明方案，提出了一种 ase-PoW 方案，文件密

钥的生成与用户的属性相关，使用轻量级的访问控制

策略实现分层环境下的授权去重和文件所有权证明，

然而，该方案未考虑密钥的更新和撤销，客户端和服

务器端的计算开销较大。表 1 总结上述典型数据去重
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方案的相关特性并将其与本文所提方案进行对比。 
综上所述，现有解决云环境下数据安全去重问

题的方案较少考虑到数据去重过程中的隐私泄露

与未授权访问等问题，缺乏对分层结构下授权用户

密钥更新和权限撤销等方面的研究。同时，在实现

云数据安全去重与权限更新的基础上，如何有效减

少计算开销、提高 I/O 读写效率以及降低通信开销

等问题也亟待研究。 

3  系统模型、威胁模型和实现目标 

为了方便描述本文所提安全去重方案，表 2 列

出常用的符号及对应的描述。 

表 2 符号及其描述 

名称 描述 

Ti 角色密钥树 

Rooti 根节点 

MKi 主密钥 

Gi 角色群组节点 

hi 角色密钥树层数 

KGi 角色群组节点密钥 

f 文件 

rk 角色密钥 

fk 文件密钥 

H1,H2,H3,H4 抗碰撞散列函数，{ } { }0,1 0,1 ε∗ → ，其中，ε为正整数

Θ 使用文件密钥加密的密文 

hf 文件索引值 

id 用户身份标识 

eid 加密的用户身份标识 

Ω 更新因子，群组协商协议得出 

Φ 更新因子，角色认证中心指定 
 
3.1  系统模型 

基于角色对称加密的云数据安全去重方案的

系统模型如图 1 所示，主要包含 3 个实体：用户、

角色认证中心和云服务器。 

 
图 1  系统模型 

用户：在云环境的分层结构中，不同角色的用

户拥有对应的角色密钥，再结合访问控制策略得到

文件密钥，用户使用该文件密钥对称加密文件，向

云服务器发送上传或下载文件的请求。用户通过群

组密钥协商协议更新角色密钥，并与角色认证中心

交互，实现用户权限的撤销。 
角色认证中心：负责认证用户角色和撤销用户

权限，通过用户身份认证用户角色，返回角色密钥

给用户。用户执行群组密钥协商协议与角色认证中

心交互更新角色密钥树，撤销用户权限。 
云服务器：负责安全存储文件和执行授权去

重，将用户上传的文件信息保存在存储服务器中，

当用户再次请求上传相同文件时执行授权去重，并

返回对应的结果给用户。 
3.2  威胁模型 

本文所提角色对称加密算法[25]的角色密钥和

文件密钥均需采用散列函数，假设所使用的散列函

数均能够抵抗弱碰撞攻击和强碰撞攻击，角色对称

表 1 现有云数据去重方案的比较 

方案 主要技术 授权去重 第三方服务器 数据去重级别 数据去重执行对象 密钥更新 

文献[6]方案 CE+访问控制策略 — 密钥服务器 块级去重 跨用户 — 

文献[7]方案 CE+AONT-RS — — 块级去重 客户端 是 

文献[10]方案 BL-MLE+PoW — — 块级去重+文件级去重 客户端 — 

文献[17]方案 门限盲签名+可校验秘密共享 — 多密钥服务器 文件级去重 客户端 — 

文献[12,13]方案 MLE+AONT-RS — — 块级去重 客户端 是 

文献[23]方案 身份认证协议+授权检测 是 私有云服务器 文件级去重 跨用户 — 

文献[24]方案 属性加密+随机抽样 是 属性认证中心 块级去重 跨用户 — 

本文方案 角色对称加密+群组密钥协商 是 角色认证中心 文件级去重 跨用户 是 
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加密算法的加密部分采用标准对称加密算法，如

AES-256。 
本文考虑 2 种层面的攻击：敌手对角色对称加

密算法的攻击和对云数据安全去重方案的攻击。 
结合敌手的攻击强度，本文考虑以下 3 种类型

的敌手对算法发起攻击。 
1) 敌手 0A 的攻击能力可以描述如下：能够向

挑战者发起询问，获取有向无环图 T 中所有公共信

息 { }1,iPub ID H= ，攻陷算法的方式是成功猜测节

点 Gi 的角色密钥
iGK ′ ，成功的概率为 [ ]

i ir G GP K K′ = 。 

2) 敌手 1A 的攻击能力可以描述如下：能够向

挑战者发起询问，获取有向无环图 T 中所有公共信

息 { }1,iPub ID H= 、部分节点 Gi 的角色密钥，攻陷

算法的方式是成功恢复节点 Gu 的角色密钥
uGK ′ ，成

功的概率为 [ ]
u ur G GP K K′ = 。 

3) 敌手 2A 的攻击能力可以描述如下：能够向

挑战者发起询问，获取有向无环图 T 中所有公共信

息 { }1,iPub ID H= 、部分节点 Gi 的角色密钥，并且

可以选定任一节点 Gv 质询挑战者获得对应的角色

密钥，攻陷算法的方式是成功区分挑战者返回的角

色密钥是否为该节点的真正角色密钥，成功的概率

为 [ ]
v vr G GP K K′ = 。 

根据上述 3 种类型敌手攻击能力的定义，敌手

0A 可获得的信息包含于敌手 1A 和敌手 2A 掌握的

挑战信息中。因此，敌手的攻击能力具有 1A 角色

密钥恢复和 2A 角色密钥的不可区分。如果敌手

1A 攻陷算法的概率 1 [ ]
u ur G GP K K′= =ε ，敌手 2A 攻

陷算法的概率 2 [ ]
v vr G GP K K′= =ε 是可忽略的，即敌

手不能以不可忽略的概率攻陷该算法，则所提算

法是安全的。 
对云数据安全去重方案的攻击中，敌手试图非

授权访问、下载云端存储的文件，存在以下类型的

攻击。 
1) 内容猜测攻击或文件伪造攻击。敌手拦截合

法用户向云服务器上传的数据，或云服务器向合法

用户反馈的数据，并试图猜测所拦截数据的内容或

伪造所拦截数据。 
2) 共谋攻击。在基于角色对称加密算法的安全

去重过程中，合法用户可以与敌手共谋，泄露部分

文件内容给敌手，根据文献[17]和文献[24]，当泄露

不超过 64 MB 内容时足够抵抗这种共谋攻击。 

3.3  系统实现目标 
本文系统实现的目标主要考虑安全目标和性

能目标 2 个方面。 
安全目标主要包含算法安全性、抵抗内容猜测

攻击或文件伪造攻击、抵抗共谋攻击、细粒度访问

控制等方面。 
1) 算法安全性：所提角色对称加密算法是可证

明安全的。 
2) 抵抗内容猜测攻击或文件伪造攻击：在安全

去重过程中，一个拥有文件 f 部分内容的敌手，能

够以可忽略的优势成功猜测或伪造目标文件。 
3) 抵抗共谋攻击：在安全去重过程中，一个拥

有文件 f 部分内容的敌手，必须和 f 的合法用户交

换至少 Smin 的信息才能成功通过安全去重协议。根

据 Halevi 等[18]的方案，Smin 设置为 64 MB。 
4) 细粒度访问控制：本文所提方案，除了保障

文件安全之外，还需要提供对用户和文件的细粒度

访问控制支持，且不需要云服务器和用户承担额外

的任务。 
性能目标主要包含最小化传输带宽、云服务器

内存消耗和用户端存储空间。 
1) 通信带宽有效性：在执行安全去重过程中，

用户端和云服务器端交换的文件字节数应该尽可

能小，以保证低通信开销。 
2) 服务器内存有效性：在执行安全去重过程

中，云服务器端内存中加载的信息应比较小，与上

传的文件大小无关，以保证低内存开销。 
3) 用户端存储有效性：用户端存储的密钥、密

文数据尽可能少；此外，存储密钥的数量和长度都

应该与文件大小无关，以保证低存储开销。 

4  方案设计 

本节首先提出一种新型的角色对称加密算法，然

后详细描述基于所提算法的云数据安全去重方案。 
4.1  角色对称加密算法 

角色认证中心建立分层角色密钥树以映射用

户角色和密钥之间的关系，角色密钥树的每个节点

表示不同的角色群组，拥有唯一的身份标识，相同

角色的用户属于同一个角色群组，拥有相同的角

色标识[4]。不同的文件由特定角色群组的用户管

理，根据不同的访问控制策略，每个文件可由多

个角色群组的用户共同管理，但是有且仅有一个主

角色群组[25]。 
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为了方便描述密钥管理和文件管理过程，图 2
给出一种角色密钥树的实例。定义 2 棵角色密钥树

T1 和 T2，根节点分别为 Root1 和 Root2，并拥有各自

的主密钥 MK1和 MK2。T1包含 2 个角色群组 G1和

G2，群组 G1由子群组 G3 和 G4 组成，而群组 G2 只

有一个子群组 G5。T2 包含一个群组 G6，并由一个

子群组 G7 组成。文件 f1属于群组 G3，由 G3 中的所

有用户管理，文件 f1 的主群组为 G3。文件 f2由 G5

中的用户和 G4 中的用户共同管理，文件 f2 的主群

组为 G5。文件 f3 由 G7 中的用户和 G5 中的用户共同

管理，文件 f3 的主群组为 G5。 

 
图 2  角色对称加密算法实例 

所提角色对称加密算法主要分为 3 个阶段：角

色密钥生成、文件密钥生成和对称加密。 
1) 角色密钥生成阶段。上述角色密钥树 T1 可

以和一个有向无环图形成映射关系，形式化定义为

1 ,T G E=< > ，其中， { }1 1 2, , , , nG Root G G G= ，表

示图 T1 中的节点集合，每个节点 G1 表示一类角色，

也表示一类安全级别； { }1 2, , , mE E E E= ，表示图

T1 中有向边的集合，每条有向边 Ei 表示 2 个安全级

别的角色之间具有从属关系。 
算法初始化（Setup）时，给定有向无环图

1 ,T G E=< > 和安全参数 λ、ρ，取图 T1 中的每个节

点 iG G∈ 分配唯一的角色标识符 { }0,1i iid G λ= ∈ ，

随机选取相应的密钥材料 { }1 0,1MK ρ∈ ，角色之间

具有的从属关系用散列函数 H1 描述。将角色标识

符和角色从属关系作为公开参数 1{ , }iPub ID H= ，

MK1 作为根节点主密钥。 
各层角色密钥推导过程（derivation）如下。

由根节点的主密钥及各个角色群组的标识计算得

到各级群组节点的角色密钥。G1 的角色密钥

1 1 1 1 1( ( ) )GK H H MK G= ， G3 的角色密钥
2GK =  

1 1 1 3( ( ) )H H MK G 。类似地，上级节点的散列值串

联该节点的群组标识再进行散列运算的结果作为

各个角色群组节点的角色密钥。 
2) 文件密钥生成阶段。文件密钥由主群组角色

密钥的散列值串联访问控制策略中其他拥有管理

权的群组角色密钥的散列值计算得到。文件 f1属于

群组 G3，该角色群组中的所有用户拥有文件 f1的管

理权，文件 f1的文件密钥为角色密钥
3GK 的散列值，

1 31( )k Gf H K= 。文件 f2 由群组 G5和群组 G4中的用

户共同管理，群组 G5 为主群组，则文件 f2 的文件

密钥由主群组角色密钥和其他拥有管理权的群组

的角色密钥计算得到，
2 5 41 2( ) ( )k G Gf H K H K= 。类

似地，文件 f3 的文件密钥与主群组 G7 和其他群组

G5 相关，
3 7 51 2( ) ( )k G Gf H K H K= 。 

3) 对称加密阶段。由文件密钥对称加密原文件

得到密文。使用文件密钥
1kf 对称加密文件 f1 得到

密文，
11 1( )

kf
Enc fΘ = ，类似地，得到文件 f2 和文件

f3 的密文，
22 2( )

kf
Enc fΘ = ，

33 3( )
kf

Enc fΘ = 。然后

将使用文件密钥对称加密的密文 Θ1、Θ2、Θ3 上传

至云服务器。 
4.2  云数据安全去重方案构造 

基于角色对称加密的云数据安全去重方案包

括 4 个阶段：文件加密阶段、文件上传阶段、文件

存储阶段和文件去重阶段。 
1) 文件加密阶段 
用户向角色认证中心发送认证请求，角色认证

中心认证用户身份、搜索角色密钥树，根据从根节

点到用户所属群组节点的角色节点路径以及根节

点的主密钥 MKα，执行角色密钥生成函数，得到角

色密钥 rk并发送给用户。其中，节点路径可以表示

为 1 1 2, , , , , [1, ]iRoot G G G i m< > ∈ 。 
角色密钥 rk 计算过程可以表示为

ikr =  

( )( )( )( ) [ ]1 1 1 1 1 2 , 1,iH H H H MK G G G i mα ∈ 。 

角色密钥与节点路径的节点标识及主密钥相

关，从主密钥散列值开始，执行上级节点的散列值

串联用户所属群组标识再进行散列运算的递归操

作，获得角色密钥。 
用户根据角色密钥 rk以及对应的访问控制策略
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执行文件密钥生成函数，获得文件密钥 fk。 

 ( ) ( ) ( )1 2
,

ik x k x k x kf H r H r H r=

 [ ]1, , 1 2i n x x∈ = =或  

文件密钥 fk与角色密钥及访问控制策略相关，

而散列函数的选择取决于拥有文件管理权的角色

群组是否为主群组，如果文件属于单个角色群组，

则 x=1，即对该角色群组的角色密钥进行 H1 操作，

如果文件属于多个角色群组，则对主群组的角色密

钥执行 H1 操作，对其他拥有管理权的角色群组的

角色密钥执行 H2 操作，最后串联上述结果，作为

文件密钥。 
用户使用文件密钥对称加密原文件得到密文 

 ( )
kf

Enc fΘ =  

文件加密阶段的交互过程如图 3 所示。 

 
图 3  文件加密阶段 

文件加密阶段的具体描述如算法 1 所示。 
算法 1  客户端和角色认证中心——文件加密 
输入  角色群组节点列表，主密钥MKα，文件 f 
输出  使用文件密钥对称加密的密文 Θ 

( )( )( )( )1 1 1 1 1 2 ,
ik ir H H H H MK G G Gα=

[ ]1,i m∈ ; 

( ) ( ) ( ) [ ]
1 2

, 1, ,
ik x k x k x kf H r H r H r i n=   ∈  

1 2x x=  =或 ;  
( )

kf
Enc fΘ =  

2) 文件上传阶段 
用户执行角色对称加密算法得到密文 Θ，对密

文执行散列操作得到文件索引值， ( )3fh H= Θ ，然

后对用户的身份标识进行散列操作得到加密的身

份标识， ( )4eid H id= ，最后，用户整合上述结果，

首次向云服务器发送{Θ,hf,eid}，请求存储文件。文

件上传阶段具体描述如算法 2 所示。 
算法 2  客户端——文件上传 
输入  使用文件密钥对称加密的密文 Θ，用户

身份标识 id 
输出  文件索引值 hf，加密的身份标识 eid 

( )3fh H= Θ ; 

( )4eid H id= ; 

return Θ,hf,eid  
发送{Θ,hf,eid}给云服务器 
3) 文件存储阶段 
接收到用户存储文件的请求后，云服务器首先

计算密文的散列值， ( )3fh H′ = Θ ，验证计算结果 fh′

是否与用户上传的文件索引值 hf 一致，用来抵抗文

件伪造攻击。如果通过验证，云服务器根据接收到

的信息创建一个二元的映射结构数组 F ，包括

ENC⋅F 和 EID⋅F ，分别存储加密文件 Θ和加密的

用户身份标识 eid，并使用密文的散列值 hf作为检索

数据结构的索引，如果结果不一致，则返回失败。文

件上传阶段和文件存储阶段的交互过程如图 4 所示。 

 
图 4  文件上传阶段和文件存储阶段 

文件存储阶段的具体描述如算法 3 所示。 
算法 3  云服务器——文件存储 
输入  文件索引值 hf，使用文件密钥对称加密

的密文 Θ，加密的身份标识 eid 
输出  二元的映射结构数组F  

( )3fh H′ = Θ ; 

if ( )f fh h′¬ ==  

return ⊥; 
end if 

. ;fh ENC⎡ ⎤ ← Θ⎣ ⎦F  

. ;fh EID eid⎡ ⎤ ←⎣ ⎦F  

return fh⎡ ⎤⎣ ⎦F  
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4) 文件去重阶段 
当用户向云服务器发送上传文件的请求时，执

行文件去重过程。首先，云服务器要求用户上传文

件索引值和加密的用户身份标识{hf,eid}，然后，云

服务器根据文件索引值hf检索存储服务器中是否存

储对应的结构数组，如果不存在，则要求用户上传

使用角色密钥加密的密文 Θ，存储到云存储服务器

中的二元映射结构数组中；如果存在，则表明云服

务器中已存储该文件，不需要用户再次上传文件，

实现云数据安全去重，并返回给用户存储文件的地

址，然后，验证用户上传的加密身份标识是否属于

.fh EID⎡ ⎤⎣ ⎦F ，若属于该数组，则表明该用户使用同

一身份上传过相同文件，若不属于该数组，则表明

用户使用该身份首次上传文件，但云服务器中已存

储同一角色群组中的其他用户上传的文件，将用户

的加密身份标识添加到数组 .fh EID⎡ ⎤⎣ ⎦F 中。文件去

重阶段的交互过程如图 5 所示。 

 
图 5  文件去重阶段 

文件去重阶段的具体描述如算法 4 所示。 
算法 4  云服务器——文件去重 
输入  文件索引值 hf，加密的身份标识 eid 
输出  结果 
if hf 存储 then 
执行数据去重操作 
renturn 发送文件地址 
if .feid h EID⎡ ⎤∉ ⎣ ⎦F  then 

.fh EID eid⎡ ⎤ ←⎣ ⎦F  

end if 
else 
return 上传加密文件 
end if 

当用户向云服务器发送下载文件的请求时，发

送文件索引值和加密的用户身份标识{hf,eid}，云服

务器验证用户的身份，根据文件索引值进行检索，

返回密文给用户。最后，用户使用文件密钥解密文

件得到原文件。 
4.3  密钥更新机制 

为了解决密钥更新问题，通过群组密钥协商协

议得到更新因子 Ω，并与角色认证中心交互，提出

一种密钥更新机制，高效实现云环境下分层结构的

角色密钥更新和用户权限撤销。 
用户权限撤销通过对用户的角色密钥进行更

新实现，而更新角色密钥主要是对角色树进行操作

的，用户权限撤销可分为以下 3 种情况。 
1) 撤销中间节点或叶子节点的部分用户的权限 
用户通过密钥协商协议协商出更新因子 Ω，设

参与密钥协商的用户个数为 n，分别用 U0, U1,…，

Un−1 表示。固定轮数群组密钥协商协议基于可认证

的群组密钥协商协议[26]和椭圆曲线密码系统，通过

2 轮协商得出群组密钥即更新因子 Ω。协商的过程

可以描述如下。 
①第一轮协商。参与协商的 n 个用户分别随机

产生 [ ], 0, 1i R ar Z i n∗∈ ∈ − ，由预先在椭圆曲线上选

取 的 公 共 点 P 计 算 出 Zi=riP ， 每 个 用 户

[ ], 0, 1iU i n  ∈ − 发送 Zi给用户 U(i−1) mod n和 U(i+1) mod n。 
②第二轮协商。用户 [ ], 0, 1iU i n  ∈ − 根据接收

到的 ( 1) mod ( 1) modi n i nZ r P−   −   = 和 ( 1) mod ( 1) modi n i nZ r P+   +   = 计

算 ( )( 1) mod ( 1) modi i n i n iZ Z r+   −   = −ϒ ，并广播 iϒ 至所有参与

协商的用户。用户Ui计算出协商密钥，即更新因子Ω，
( )( 1) mod 1i i i n inr Z n+   = + − +Ω ϒ ( ) ( 1) mod2 i nn +   − + +ϒ  

( 2) mod ( 1) modi n i n−   −   = =ϒ Ω Ω 。 

用户将更新因子 Ω发送给角色认证中心，角色

认证中心将该群组节点标识与更新因子进行异或

操作，作为更新后的群组节点标识，被撤销权限的

用户不参与协商过程，无法获得更新因子，也无法

得到更新后的节点标识，从而不能执行角色对称加

密算法获得密文，实现用户权限的撤销。撤销中间

节点或叶子节点的部分用户权限过程如图 6 所示。 
2) 撤销中间节点全部用户的权限 
角色认证中心指定更新因子 Φ，与该群组节点

标识进行异或操作，作为更新后的群组节点标识，

该角色节点的全部用户均无法获得更新因子，也无

法得到更新后的节点标识，从而不能执行角色对
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称加密算法获得密文，实现中间角色节点全部用

户权限的撤销。撤销中间节点全部用户权限的过程

如图 7 所示。 

 
图 6  撤销中间节点或叶子节点的部分用户权限过程 

 
图 7  撤销中间节点全部用户权限的过程 

3) 撤销叶子节点全部用户的权限 
角色认证中心直接删除该叶子节点，即删除了

该角色群组节点的节点标识，从而实现叶子角色节

点全部用户权限的撤销。撤销叶子节点全部用户权

限的过程如图 8 所示。 

 
图 8  撤销叶子节点全部用户权限的过程 

角色认证中心由更新后的角色树获得新的节

点路径，执行角色密钥生成函数，得到角色密钥 kr′

并发送给对应角色的所有用户。为了实现对已存储

密文的更新，角色认证中心在更新的角色群组中选

择参与密钥协商的用户，随机发送该角色群组所管

理的文件，参与密钥协商的用户个数为 n, 角色群

组 Gx中管理的索引列表{token1, token2,…, tokenq}，
token 为云服务器存储密文的索引，文件个数为 q，
随机发送过程可以描述为以下 2 种情况。 

1) 当 n>q 时，即参与协商的用户个数大于该

角色群组中管理的文件个数。 
①角色认证中心从 n 个用户中随机选择 q 个用

户依次发送文件索引{token1, token2, …, tokenq}；②
用户执行文件密钥生成函数得到更新后的文件密

钥 kf ′ ，并向云服务器发送更新文件请求，云服务器

根据对应的文件索引返回密文，用户使用文件密钥

kf ′ 得到更新后的密文上传给云服务器。 

2) 当 n≤q 时，即参与协商的用户个数小于或

等于该角色群组中管理的文件个数。 

①角色认证中心计算 , modqa b q n
n

⎡ ⎤= =⎢ ⎥⎣ ⎦
，将

文件索引{token1, toke2,…, tokenn}和{tokenn+1, to-
ken+2,…, tokenn+n}随机发送给 n 个用户，重复 a 轮，

最后随机从 n 个用户中选取 b 个，将{tokenq−b, 
tokenq−b+1,…, tokenq−1, tokenq}依次发送给 b 个随机

用户；②用户执行情况 1)的步骤②，完成更新密文

操作。 

5  安全性分析 

本文的安全性分析主要包含算法安全性证明

和系统安全性分析。 
5.1  算法安全性证明 

本文借鉴文献[27,28]的构造思想，利用标准模

型，对所提角色对称加密算法进行形式化安全证

明。通过将所提算法规约到随机函数的安全性和加

密方案的选择明文攻击的安全性上来证明所提算

法是安全的，即如果存在敌手A攻陷所提算法的概

率等价于存在敌手 ′A 攻陷所提算法采用的一个多

项式时间的计算复杂难题上，则可以证明所提算法

是安全的[29]。 
命题 1  令 RSE 表示本文所提角色对称加密

算法，设 H1 是一个安全、抗碰撞的散列函数，

{ } { }1 : 0,1 0,1H ε∗ → 。设 FR是一个伪随机函数集合，

{ } { } { }: 0,1 0,1 0,1X Y R
RF × → 。对于任意的有向无环

图 ,T G E=< > ，如果存在一个敌手 1A 以 ε的概率

攻陷 RSE，则存在敌手 1′A 以 ′ε 的概率攻陷随机

函数 FR。 
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证明  定义 Game0, Game1, …, Gamew为敌手

发起的一系列游戏，敌手发起的真正游戏为 Game0，

每个游戏Gamei对应有向无环图 ,T G E=< > 中节点

展开角色密钥恢复的操作，通过 Game 之间获得的

密钥不可区分性来证明敌手进行 Game0 攻陷算法

RSE 的概率是可忽略的。 
1) Game0 
初始化阶段。挑战者 C 调用 RSE 的初始化函

数，即输入有向无环图 T1，主密钥 MK1，安全参数

λ、ρ，其中， { }1 , , 0,1 ,i iT G E G IDλ=< > ∈ = 1MK ∈  

{ }0.1 ρ
。将输出结果中的公开信息 { }1,iPub ID H= 交

给 1′A 。 
询问阶段。 1′A 向 C 发起询问，询问任意节点

Gi 对应的角色密钥材料，即
iGK 的结果。 

挑战阶段。挑战者 C 由角色密钥生成算法计算

得到对应的角色密钥材料
iGK ，具体可以描述为

( )( )( )( )1 1 1 1 1 1 2 ,
iG iK H H H H MK G G G=  

{ } { }10,1 , 0,1i iG ID MKλ ρ∈ = ∈ ，并将上述角色密钥

材料
iGK 的结果返回给 1′A 。 

猜测阶段。敌手 1′A 指定一个节点 G0，且 G0

与质询阶段的 Go不构成从属关系， 1′A 通过猜测得

到最接近 G0的真实角色密钥
0GK 的密钥

0GK ′ ， 1′A 赢

得 Game0的优势定义为
0 01,0

0dv r G GA P K K
′

⎡ ⎤′= = =⎣ ⎦A
ε 。 

2) Game1 
Game1 的初始化阶段、询问阶段和挑战阶段均

与上述 Game0 过程相同，区别在于猜测阶段获得角

色密钥
1GK 的算法由伪随机函数集合来替代，即

( )
1 1 1,G RK F MK ID≈ 。利用 Game0 和 Game1 之间的

可区分性，能构造一个多项式时间算法，以不可忽

略的概率优势攻陷安全随机函数，有 

 ( )1 0 Rnegl F− <ε ε  (1) 

成立。 
同理，下面描述 Gamei (i=0,1,2,…,w)。 
3) Gamei 
Gamei 的初始化阶段、询问阶段和挑战阶段均

与上述 Gamei−1 过程相同，区别在于猜测阶段获得

角色密钥
1GK 的算法由另一伪随机函数集合来替

代，即 ( )
1 1 1,G RK F MK ID′≈ 。利用 Gamei 和 Gamei−1

之间的可区分性，能构造一个多项式时间算法，以

不可忽略的概率优势攻陷安全随机函数，有 
 ( )1i i Rnegl Fε ε −− <  (2) 

成立。 
敌手 1′A 在整个游戏 Gamei−w过程中，无法通过

询问获得真实角色密钥
1GK ，因此，敌手 1′A 能够猜

测出正确角色密钥
1GK 赢得游戏的优势定义为 

 
1,

1dv
2w ww

w r G GA P K K λρ′
⎡ ⎤′= = = =⎣ ⎦A

ε  (3) 

合并式(1)~式(3)，即 ( )0
1

2Rw negl F λρ< ⋅ +ε ，证毕。 

命题 2  令 RSE 表示本文所提角色对称加密算

法，设 H1 是一个安全、抗碰撞的散列函数，

{ } { }*
1 : 0,1 0,1H ε→ 。设 FR是一个伪随机函数集合，

{ } { } { }: 0,1 0,1 0,1X Y R
RF × → 。对于任意的有向无环

图 ,T G E=< > ，如果存在一个敌手 2A 以 ε的概率攻

陷 RSE，则存在敌手 2′A ， 2′A 以 ′ε 的概率攻陷随机

函数 FR。 
证明  定义 Game0, Game1, …, Gamew为敌手

发起的一系列游戏，敌手发起的真正游戏为 Game0，

每个游戏Gamei对应有向无环图 ,T G E=< > 中节点

展开角色密钥获取的操作，敌手的优势为可以区分

挑战者返回的结果是真正的角色密钥还是与密钥

等长的随机值，通过 Game 之间获得的密钥不可区

分性来证明敌手进行 Game0 攻陷算法 RSE 的概率

是可忽略的。 
1) Game0 
初始化阶段。挑战者 C 调用 RSE 的初始化函

数，即输入有向无环图 T1，主密钥 MK1，安全参数

λ、ρ，其中， { }1 1, , 0,1 ,i iT G E G ID MKλ=< > ∈ = ∈  

{ }0.1 ρ
。将输出结果中的公开信息 { }1,iPub ID H= 交

给 2′A 。 
询问阶段。 2′A 向 C 发起询问，询问任意节点

Gi 对应的角色密钥材料，即
1GK 的结果。 

挑战阶段。①挑战者 C 由角色密钥生成算

法 计 算 得 到 对 应 的 角 色 密 钥 材 料
1GK ， 即

( )( )( )( )1 1 1 1 1 1 2 ,
iG iK H H H H MK G G G=  

{ } { }10,1 , 0,1i iG ID MKλ ρ∈ = ∈ ，并将上述角色密钥

材料
iGK 的结果返回给 2′A 。② 2′A 选定任一节点

G0，且 G0 与询问阶段的 Gi 不构成从属关系，向

挑战者 C 发起询问。挑战者 C 随机选择
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{ }0,1rC′ ∈ ，若 1rC′ = ，则返回真实角色密钥

( )( )( )( )0 1 1 1 1 1 1 2 0 ,GK H H H H MK G G G=

 { } { }0 0 10,1 , 0,1G ID MKλ ρ∈ = ∈ ，若 0rC′ = ，则返回

与密钥等长的随机值
0GK ′ 。 

猜测阶段。敌手 2′A 被赋予挑战者 C 随机选择

{ }0,1rC′ ∈ 返回的对应值作为猜测结果，则 2′A 赢得

Game0的优势定义为
0 02,0

0
1
2r G GAdv P K K

′
⎡ ⎤′= = = = −⎣ ⎦A

ε 。 

2) Game1 
Game1 的过程与上述 Game0 过程相同，区别在

于推导获得角色密钥
1GK 的算法由伪随机函数集合

来替代，即 ( )
1 1,G RK F MK IDα≈ 。利用 Game0 和

Game1 之间的可区分性，能构造一个多项式时间算

法，以不可忽略的概率优势攻陷安全随机函数，有 
 ( )1 0 Rnegl F− <ε ε  (4) 

成立。 
同理，下面描述 Gamei(i=1,2,…,w)。  
3) Game1 
Gamei 的过程与 Gamei−1 过程相同，区别在于

推导获得角色密钥
1GK 的算法由另一伪随机函数集

合来替代，即 ( )
1 1,G RK F MK IDα′≈ 。利用 Gamei 和

Gamei−1 之间的可区分性，能构造一个多项式时间

算法，以不可忽略的概率优势攻陷安全随机函

数，有 
 ( )1i i Rnegl F−− <ε ε  (5) 

成立。 
敌手 2′A 在整个游戏 Gamew 过程中，无法通过

区分获得的角色密钥是真实角色密钥还是与密钥

等长的随机值，因此，敌手 2′A 无法通过推导得到真

实的角色密钥
1GK ，则能够成功猜测挑战者返回结

果为真实角色密钥，赢得游戏的优势定义为 

 
2,

1dv
2w ww

w r G GA P K K
′

⎡ ⎤′= = = =⎣ ⎦A
ε  (6) 

合并式(4)~式(6)，即 ( )0
1
2Rw negl F< ⋅ +ε ，证毕。 

5.2  系统安全性分析 
本文所提云数据安全去重方案需要抵抗内容

猜测攻击、文件伪造攻击和共谋攻击，与传统的基

于内容加密的数据去重方案相比，本文所提方案基

于角色对称加密算法建立密钥和用户角色之间的

映射关系，确保密钥和文件内容无关，使得敌手无

法通过内容猜测攻击获取隐私信息，即使敌手得到

密文信息，也无法解密出原文件[30]。在假设合法用

户与敌手交换至少Smin的信息成功通过安全去重协议

的安全目标下，根据 Halevi 等[18]设置 Smin为 64 MB
来实现抵抗共谋攻击。在文件存储阶段，服务器通

过验证用户上传的密文Θ和文件索引值hf是否一致

来抵抗文件伪造攻击，使拥有部分文件信息的敌手

以可忽略的优势成功访问目标文件。在实现细粒度

访问控制的安全目标方面，基于角色的对称加密算

法通过访问控制策略和用户角色权限关联文件密

钥来实现不同权限的用户访问特定的文件，计算角

色密钥的过程中使用递归散列的操作以及计算文

件密钥的过程中使用串联操作保证了不同的访问

控制策略的应用，如果用户权限被撤销，则不能访

问该文件，实现了细粒度访问控制的目标。 
本文所提方案的通信带宽与设置的安全参数

相关，满足用户和服务器交换较小的文件字节数实

现授权去重的系统目标，服务器的内存开销也与安

全参数相关，但与上传的文件大小无关，保证了服

务器的低内存开销。客户端存储的角色密钥由角色

认证中心计算，用户根据访问控制策略和角色密钥

得到文件密钥来加密原文件，因此，客户端存储的

密钥长度与文件大小无关，实现用户端存储有效性

的系统目标。 
表 3 将本文所提云数据安全去重方案与相关方

案在算法安全性、系统安全性、细粒度访问控制和

性能目标等方面进行归纳与总结。 

6  性能分析与评价 

6.1  算法复杂度分析 
本文主要从客户端、服务器端和第三方服务器

的计算开销分析算法的复杂度。客户端的计算开销

主要是使用散列和串联操作得出文件密钥、使用文

件密钥对称加密文件得到密文、进而得到文件索引

值，复杂度与密钥长度、访问控制策略以及文件大

小相关。服务器端的计算开销主要是计算和匹配文

件索引值、生成和检索二元映射结构，复杂度与具

体的匹配算法、检索算法相关。第三方服务器的计

算开销主要是角色认证中心初始化角色密钥树、搜

索角色密钥树及获取角色密钥，复杂度与角色密钥

树的层次，密钥长度及具体的搜索算法相关。表 4
将本文方案与实现数据安全去重和所有权证明的
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方案在计算复杂度和带宽方面进行对比分析。 
从表 4 可以看出，在客户端计算开销方面，

ce-PoW 和 ase-PoW 均对文件块进行加密操作，虽

然比其他方案直接对文件操作更加高效，但是密钥

的计算也需要较大的开销；在服务器端计算开销

方面，ce-PoW 和 ase-PoW 均对文件块进行处理，

与其他方案相比计算开销较小；在第三方服务器

计算复杂度方面，AuthorizedDedup 方案、ase-PoW
和 本文提出的方案均引入第三方服务器，

AuthorizedDedup 方案的第三方服务器计算密钥与

文件相关，而 ase-PoW 和本文方案与文件无关，因

此，效率更高。 
6.2  性能评价 

本文采用 Linux 系统下 Java 语言进行系统仿真

实验，选取公开的 OpenSSL 函数库中 AES-256 与

SHA-256 算法实现对称加密和散列运算。实验环境

配置如下，CPU：Intel Core i5-4590 3.30 GHz；RAM：

8 GB；磁盘：WDC WD10EZEX-08M2NA0（1TB/ 
7200 r/min）；操作系统：Ubuntu 12.04.4 LTS。 

实验测试文件加密阶段和文件上传阶段的运

行时间，实验运行 1 000 次，取平均值作为实验结

果，选择 9 个从 2 MB 到 512 MB 不同大小的文件：

2 MB、4 MB、8 MB、16 MB、32 MB、64 MB、128 MB、
256 MB 和 512MB。 

文件加密阶段的运行时间主要分为生成角

色密钥、生成文件密钥及对称加密。实验测试了

生成不同层级的群组角色密钥运行时间，在不同

访问控制策略下生成文件密钥运行时间和使用

文件密钥对称加密文件的运行时间，如图 9~图 11
所示。 

表 3 相关方案安全性和性能目标的比较 

方案 安全性证明 抵抗攻击类型 
细粒度 
访问控制 

性能目标 

通信带宽 
有效性 

服务器内存

有效性 
用户存储 
有效性 

文献[6]方案 理论分析 目录攻击、侧信道攻击 是 — — 是 

文献[7]方案 理论分析 侧信道攻击 — 是 是 是 

文献[10]方案 标准模型下可证明安全 文件分发攻击 — 是 是 是 

文献[17]方案 理论分析 蛮力攻击、共谋攻击 — — — — 

文献[12,13]方案 理论分析 伪造攻击 — — — — 

文献[23]方案 理论分析 侧信道攻击 是 — — — 

文献[24]方案 理论分析 内容猜测攻击、侧信道攻击、

共谋攻击 
是 是 是 是 

本文方案 标准模型下可证明安全 内容猜测攻击、文件伪造 
攻击、共谋攻击 

是 是 是 是 

表 4 相关方案计算复杂度和带宽消耗的比较 

方案 客户端计算复杂度 服务器端计算复杂度 第三方服务器计算复杂度 带宽 

文献[24]方案 ( )O F Sym hash⋅ ⋅  ( )O F hash⋅  ( )O F Sym hash⋅ ⋅  ( )O λ  

文献[14]方案 ( )O F hash⋅  ( )O F hash⋅  — ( )logO λ λ⋅  

文献[15,16]方案 ( )O F hash⋅  ( )O F hash⋅  — ( )O λ  

文献[17]方案 ( )O F hash⋅  ( )O F hash⋅  — 
f

lO
p

λ⎛ ⎞⋅
⎜ ⎟⎜ ⎟
⎝ ⎠

 

文献[18]方案 ( )O b CE hash hash⋅ ⋅ ⋅  ( )O b hash hash⋅ ⋅  — ( )O l λ⋅  

文献[19]方案 ( ) reO b CE n hash⋅ ⋅ ⋅  ( )O b hash hash⋅ ⋅  Sym ( )O l λ⋅  

本文方案 ( )O F Sym hash⋅ ⋅  ( )O F hash⋅  Sym ( )O λ  

注：F 表示文件长度，b 表示文件块长度，λ为安全参数，pf 表示布隆过滤器的误判率，l 表示 token 的长度，hash 表示散列函数运算，Sym 表示

系统生成密钥的运算，nre 表示预设挑战的数量。 
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图 9  生成不同层级群组角色密钥的运行时间 

 
图 10  不同群组个数下生成文件密钥的运行时间 

 
图 11  对称加密文件的运行时间 

从图 9 可以看出角色密钥的计算复杂度与角色

群组节点的层次和密钥长度相关，随着层次个数的

增加，运行时间也不断增大，当设置主密钥长度为

512 bit，角色群组在角色密钥树的第 10 层时，计算

角色密钥的时间开销仅需 3 ms，具有很高的计算效

率。文件密钥的计算复杂度主要与访问控制策略相

关，即文件所属的角色群组个数相关，由图 10 不

同群组个数下生成文件密钥的运行时间可以看出，

随着群组个数不断增加，得到文件密钥的运行时间

也不断增大，当角色群组个数为 10 个时，计算文

件密钥的时间开销约为 2.7 ms，具有较高的效率。

文件加密阶段主要的时间开销在使用文件密钥对

称加密文件上，如图 11 所示，随着文件大小的增

加，对称加密的时间开销增大，曲线的增长趋势符

合方案计算复杂度的分析。 
文件上传阶段的运行时间主要是计算文件索引

值，上传文件信息和运行时间的关系如图 12 所示。

文件大小不断增加，上传文件所需时间开销有明显

增长，曲线的增长趋势符合方案计算复杂度的分析。 

 
图 12  文件上传阶段运行时间 

7  结束语 

随着云计算和大数据技术的普及和发展，数据

量的爆炸式增长和庞大的管理开销给有限的存储

空间带来巨大压力，如何有效地存储管理这些文

件，在保护个人隐私的同时实现安全访问和授权去

重成为当前的研究热点。本文综合考虑隐私泄露、

未授权访问、安全数据去重和密钥更新等问题，提

出了一种全新的角色对称加密算法和基于该算法

的云数据安全去重方案，通过构建角色密钥树，建

立角色和密钥之间的映射关系，并利用角色对称加

密关联用户角色与密钥，以满足不同角色根据访问

控制策略访问对应权限文件的需求，有效保护个人

隐私信息，实现云环境中分层结构下的云数据授权

去重，并通过群组密钥协商解决角色与密钥映射关系

中由密钥更新、权限撤销等带来的安全问题。安全性

证明和性能分析表明所提方案是安全且高效的。 
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